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OPIS PRZEDMIOTU ZAMOWIENIA

1. Wymagania zwigzane z wygladem strony internetowej:

a.

Strona zostanie przygotowana na podstawie indywidualnego projektu graficznego
zaprojektowanego przez Wykonawce przy wspétpracy z Zamawiajgcym.
Projekt graficzny musi by¢ zgodny z identyfikacja wizualna Urzedu i wytycznymi dostarczonymi
Pprzez Zamawiajgcego oraz musi posiadaé odpowiednie oznaczenia funduszy finansujacych
projekt.
Wykonawca zaprojektuje réwniez wersje graficzne strony z przeznaczeniem na specjalne
okazje, minimum:

e Zatoba

* Swigta Bozego Narodzenia

e Wielkanoc

e Jubileusz
Wykonawca zaprojektuje wyglad katalogu ustug petnigcych role przewodnika po ustugach
swiadczonych przez Urzad. Karta ustugi powinna sktada¢ minimum z: tytutu (nazwa ustugi),
opisu (szczegdtowa informacja o ustudze i sposobie jej zatatwienia), Pliki PDF, DOCX, XLSX
(dodanie wzoréw wnioskéw w postaci plikéw do wydruku), Odnoéniki URL (opcjonalna
mozliwoé¢ zamieszczenia odnoénika do e-Ustugi w Internecie np. na ePUAP lub innego portalu
e-ustug).
Strona powinna by¢ zaprojektowana w zgodzie z dobrymi praktykami UX/UI.
Strona powinna byé zaprojektowana w technice Responsive Web Design (RWD). Uktad strony
powinien dostosowywac sig samoczynnie do rozmiaru okien przegladarki na wszystkich
urzadzeniach, uwzgledniajgc m.in. tablety, smartfony, telewizory i monitory o standardowych
i wysokich rozdzielczoéciach.
Budowa wyswietlanego serwisu powinna by¢ oparta moduty/sekcje z mozliwoscig konfiguracji
ich zawartosci oraz uktadu z poziomu panelu administracyjnego. Zamawiajacy dopuszcza
mozliwos¢ konfigurowania wygladu przez obstuge techniczng za pomocy zgtoszenia do
wsparcia technicznego w ramach umowy.

2. Struktura i zgodno$¢ ze standardami:

a.

b.

Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Modutowy system zarzadzania trescig (CMS) z mozliwoscig podziatu na treéci tematyczne o
odrebnej grafice (szablony graficzne), menu oraz domenie adresowej.

System zawiera repozytorium plikdw umieszczanych w katalogach, repozytorium stron oraz
repozytorium menu. Plik z repozytorium moze zostaé opublikowany w wielu stronach
jednoczesnie, kazda ze stron moze by¢ powigzana z wieloma pozycjami w réznych menu.
Tworzenie wielopoziomowych menu z funkcja kontroli pozycji nie powigzanych ze
stronami — oznaczanie pozycji menu, ktére wymagaja konfiguraciji.

Panel administracyjny dostepny poprzez szyfrowanie potaczenie SSL (certyfikowane).
Jednoczesna obstuga wielu strony internetowych wykorzystujacych osobne szablony
graficzne i osobne menu w jednym panelu zarzgdzania.
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Strona internetowa musi byé responsywna i zgodna ze standardem dostepnosci WCAG
2.1 oraz spetnia¢ wymagania Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych, oraz Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych.
Serwisy musza poprawnie funkcjonowaé na nastepujgcych przegladarkach w
najnowszych wersjach: Firefox, Internet Explorer, Microsoft Edge, Chrome, Safari,
Opera.
Serwisy muszg by¢ opracowane w modelu SaaS - oprogramowanie jako usfuga w
chmurze obliczeniowej o nastepujacych minimalnych parametrach:
e Serwery znajdujace sie na terytorium Rzeczpospolitej Polski posiadajace
wspotczynnik dla Data Center - Tier 3+.
e Publiczna chmura z certyfikatem I1SO 27001 i CSA STAR z dostepnoscig na poziomie
minimum 99%.
e Dane musza by¢ replikowane do kilku weztéw sieci, aby eliminowad ryzyko utraty
danych.
e Codziennie tworzenie kopii bezpieczenstwa danych. Kopia musi by¢ przechowywana
przez minimum 21 dni.
o Nielimitowana przestrzen dyskowa na tres¢ strony i pliki z nig powigzane
e Zamawiajacy nie dopuszcza rozwigzan open-source
Oprogramowanie, narzedzia i ustugi wykonane lub uzyte w trakcie tworzenia serwiséw spetniac
beda wszystkie obowigzujgce wymogi zawarte w prawie polskim oraz odpowiednich
dyrektywach UE. Kodowanie znakéw: UTF-8.
System CMS musi byé napisany w jezyku PHP 8.1 lub wyzszym. Dane powinny byc

‘przechowywane w bazie danych MySQL 5.5 lub wyzszej. Catos¢ powinna by¢ oparta o serwer

HTTP Apache 2 uruchomiony na systemie Linux. Cze$¢ dziatajgca w przegladarce powinna by¢
napisana w jezykach HTMLS5, CSS3 i JavaScript.

Wielopoziomowy system nadawania uprawnien redaktoréw, mozliwos¢ nadawania uprawnien
dostepu grupie uzytkownikdw do wybranych pozycji menu, stron, katalogéw z plikami oraz
modutéw.

3. Bezpieczenistwo

a.

Strona zostanie zabezpieczona ptatnym certyfikatem SSL o waznosci 1 roku. Certyfikat
dostarcza i instaluje Wykonawca.

Przechowywanie skasowanych stron oraz plikéw przez zdefiniowang liczbe dni z opcja
odzyskania oraz powiadomienie poprzez e-mail administratora o czynnosci kasowania
wykonanych przez redaktoréw — mozliwo$¢ witgczania/wytaczania powiadomienia osobno dla
skasowanych plikéw i stron.

Dziennik logowan zapisuje daty i czasy logowan i préby logowan.

Rejestracja zdarzen w systemie — rejestrowanie czynnosci redaktora: wprowadzanie,
edytowanie, usuwanie

Kontrola czasu sesji — automatyczne wylogowanie uzytkownika po czasie nieaktywnosci z
funkcjg zapamietywania niezapisanych tresci strony.

Funkcja wymuszania zmiany haset redaktoréw w definiowanych okresach czasu.

Funkcja logowania dwuetapowego — uwierzytelnianie dwusktadnikowe (hasto przegladarki i
kod dostepu z telefonu)



4.

Testy penetracyjne — system CMS jest regularnie testowany pod katem bezpieczefstwa -
Wykonawca dysponuje raportami z testéw penetracyjnych systemu CMS zrealizowanych przez
zewnetrzny w stosunku do Wykonawcy podmiot. Wybrany Wykonawca zobowigzany bedzie
przedstawi¢ do wgladu skrécong wersje ostatniego raportu, nie wczesniejsza jednak niz z roku
2021.

Funkcje i moduty

a.

o

e

Wyszukiwarka umozliwia jednoczesne przeszukiwanie tresci wielu podserwisow
tematycznych, wyszukiwanie tresci tekstowych, nazw i opiséw plikdw. Posiada funkcje
podpowiadania fraz do wyszukiwania oraz oznaczania wyszukanych fraz w tresci
strony. Posiada funkcje przeszukiwania tresci wedtug dat publikacji od-do, wybranej
pozycji menu, redaktora publikujgcego oraz tresci zarchiwizowanych.

Archiwizowanie stron i wytgczanie/wtgczanie aktywnosci wedtug zdefiniowanych dat.
Wersja robocza podstrony - funkcja podgladu tresci przed publikacjg oraz funkcja
sprawdzenia/walidacji strony pod katem dostepnosci zgodnie ze standardem WCAG
2.1.

Definiowane metatagdw: title, description, keywords dla kazdej strony

Funkcja blokowania indeksowania przez wyszukiwarki za pomoca tagu noindex oraz
zablokowanie przekazywania reputacji podlinkowanym stronom nofollow

Szablony wyswietlania tresci na podstronie — tworzenie i modyfikacja.

Ukrywanie nazwy adresu email na stronie www przed robotami spamujgcymi.
Automatycznie generowana mapa serwisu internetowego.

Automatycznie tworzenie galerii zdje¢ z zestawu plikéw wgrywanych do strony
poprzez repozytorium z wyborem rozdzielczosci oraz proporcji miniatury.
Publikowanie kanatéw RSS oraz wyswietlanie zewnetrznych tresci RSS — selektywny
wybor stron, ktére sg udostepniane w RSS.

Aktualnosci z funkcja przypinania wybranych stron na gérze listy niezaleznie od rodzaju
sortowania.

Tryb aktualnosci wyrdznionych - promowanie wybranych aktualnosci w postaci tzw.
slidera.

Systemowe statystyki wizyt - informacja o liczbie wizyt (zliczanie i publikowanie wejs¢:
ogdlnie, miesiecznie, dzienne).

Tworzenie odnosnikéw wewnetrznych pomiedzy réznymi publikacjami oraz pomigdzy
publikacjami a plikami z kontrolg poprawnosci odnosnikdéw, polegajgca na
automatycznym usuwaniu odnosnikéw do skasowanych lub ukrywanych tresci.
Karty ustug — mozliwo$¢é tworzenia katalogu dostepnych Ustug dla mieszkaricdw. Wpis
powinien sktada¢ minimum z: tytutu (nazwa ustugi), opisu (szczegétowa informacja o
ustudze i sposobie jej zatatwienia), Pliki pdf, docx, xIsx (dodanie wzoréw wnioskéw w
postaci plikdw do wydruku), Odnosniki URL (opcjonalna mozliwo$¢ zamieszczenia
odnosnika do e-Ustugi w Internecie np. na ePUAP lub innego portalu e-ustug).
Modut repozytorium plikdw:

e Pliki dostepne dla wszystkich publikacji w ramach portalu.

e Funkcja seryjnego wgrywania plikow.

e Mozliwo$é wyboru docelowej rozdzielczosci wgrywanych zdjeé oraz proporcji

miniatury zdjecia.

e Pliki moga by¢ przenoszone pomiedzy katalogami metoda przeciggnij i upusc.

e Wybrane katalogi mozna ukrywac¢ lub pokazywac na liscie.

e Zarzadzanie uprawnieniami dostepu do poszczegdlnych folderéw
Modut elektronicznego lektora czytajgcego tresci tekstowe — bez limitu odstuchan
Modut filmy - publikowanie klipéw filmowych i multimediéw z zewnetrznych serwiséw
(np. aktualnych filméw z kanatu YouTube) bezposrednio w tresci publikacji portalu.



aa.

bb.

Modut sonda - ankiety na stronie www i aplikacji mobilnej — definiowanie pytan wraz
z mozliwymi odpowiedziami i komentarzem oraz prezentacja wynikéw w postaci
graficznego wykresu.

Modut przewijany pasek informacyjny z komunikatem - zlokalizowany w dowolnym
miejscu strony, wtgczany lub wytgczany na zgdanie, edytowanie tres¢ informacji
tekstowej na pasku, mozliwos¢ definiowania odnosnikow.

Modut komunikatu pojawiajacego sie w postaci okna przykrywajgcego strone -
samodzielne zarzadzanie trescig komunikatu — tekst i grafika, okno komunikatu
pojawia sie w sposdb uniemozliwiajagcy zablokowanie go przez przegladarke
internetowq

Modut definiowania i wyboru wersji graficznej strony (szablonu) — wersje okazjonalne,
Swigteczne, jubileuszowe i wersja zatobna.

Modut obstugi deklaracji dostepnosci — formularz do budowania tresci deklaracji
dostepnosci zgodnej z wytycznymi prawnymi osobno dla strony, BIP oraz aplikacji
mobilnej

Modut Kalendarza wydarzen — definiowanie wydarzen wedtug nazwy, daty od-do,
godziny rozpoczecia i zakonczenia, obstuga wydarzen cyklicznych, powigzanie
wydarzenia ze strong. Obstuga kategorii, opisu, zdjec i linku do strony zewnetrznej.
Modut dostepny dla strony www oraz aplikacji mobilne;j.

Modut Szablondw tresci, pozwalajgcy na utworzenie dowolnego rejestru np.: rejestru
umow, rejestru oswiadczen majatkowych, rejestru zamoéwien publicznych. Modut
musi posiada¢ funkcje tworzenia dowolnego zestawu pél dla konkretnego rejestru.
Pola mozna dowolnie tworzy¢ i przypisa¢ im dowolny typ np.: tekst, liczba, pole
jednokrotnego wyboru, pole wielokrotnego wyboru, data, czas itp. Kazde pole mozna
dowolnie wtgczac i wytagczaé w filtrach dla danego rejestru. Modut Szablondw tresci
musi umozliwi¢ filtrowanie w dowolnie utworzonym rejestrze po dowolnej frazie,
rodzaju, statusie i innych wczesniej zdefiniowanych odpowiednich polach dla kazdego
rejestru. Modut dostepny dla strony www oraz aplikacji mobilne;j.

Modut generatora stopki — pozwala na tworzenie za pomocg formularza stopek do
wiadomosci email dla klientéw pocztowych. Obstuguje podglad wygenerowanej stopki
oraz zmiane wygladu wedtug zdefiniowanych szablonéw. Kod wygenerowanej stopki
nastepnie wkleja sie do klienta pocztowego. Stopka nie jest blokowana przez systemy
antyspamowe.

Modut masowego wysytania wiadomosci SMS — rejestr numerdw telefonicznych
tworzony przez formularz na stronie www, dowolne definiowanie kategorii
powiadomien, kontrola dtugosci wiadomosci, aby nie przekroczy¢ 160 znakdw.
Mozliwo$¢ tworzenia baz specjalnych (np. powiadomienie stuzb w sytuacji
kryzysowej). Wysytka wiadomosci SMS bezposrednio z systemu CMS. Wykonawca
zapewni dostarczenie pakietu 15 000 szt. wiadomosci SMS do wykorzystania w
dowolnym czasie.

Modut umawiania terminu wizyty w urzedzie — rejestr terminéw wizyt w podziale na
kategorie z funkcja rezerwacji poprzez strone www. Powiadamianie o zblizajgcym sie
terminie wizyty za pomocg email lub SMS. Struktura umozlwiajgca dostep dla
poszczegdinych pracownikéw wytgczenie do cze$¢ administracyjnej dotyczacej ich
kalendarza. Mozliwos¢ wydruku listy zarezerwowanych termindw.

5. Integracje:

a.

Integracja z automatycznym ttumaczem Google — funkcjonalno$¢ automatycznego
ttumaczenia tresci strony internetowej na wybrany jezyk.

Integracja z zewnetrznymi stronami www zbudowanymi w tym samym systemie CMS
pozwalajgca na pobieranie tresci aktualnosci i osadzanie ich w portalu gtéwnym —
pobieranie nagtéwka, tresci wstepu, zdjecia oraz odnosnika do petnej tresci strony.



Pobierane aktualnosci z zewnetrznych stron s3 zapisywane w rejestrze, z ktérego
wybiera sie jedynie te, ktére maja zostac zaimportowane do portalu gtéwnego.
6. Umowa oraz wsparcie:

a. Umowa na 12 miesiecy od momentu podpisania protokotu odbioru.

b. W ramach umowy Wykonawca zapewnia aktualizacje oprogramowania, obstuge
serwisowq realizowana w dni robocze (min. 8 godzin) oraz usuwanie ewentualnych
btedéw systemu.

c. Wykonawca zapewni bezptatny i nielimitowany helpdesk rozumiany jaki biezgce
wsparcie uzytkownika.

d. Wykonawca zapewni ramach obstugi serwisowe; dostgpnos¢ przeszkolonego i
kompetentnego personelu.

e. Wykonawca zobowigzuje sie do przeszkolenia z obstugi serwisu min. 3 pracownikéw
ze strony Zamawiajgcego.




